der Attributwerte und zum Aufrufen der Methoden des
Objektes. Attributwerte oder die Riickgabewerte von Me-
thodenaufrufen konnen wiederum eine Referenz auf ei-
ne Instanz einer Komponente sein, welche wiederum iiber
eine entsprechend generierte Oberfliache inspiziert wer-
den kann. Die sich ergebenen Sequenzen von Benutzerin-
teraktionen werden durch das Werkzeug aufgezeichnet
und konnen anschlieBend ebenfalls, in Form von UML-
Sequenzdiagrammen, graphisch visualisiert werden.

154 Ausblick

Die auf die oben beschriebene Art gewonnenen statischen
und dynamischen Informationen bilden die Basis fiir die
Schnittstellen der technischen Wrapper. Zukiinftige Arbei-
ten sollen klédren, wie diese Informationen genutzt werden
konnen, die Schnittstellen der semantischen Wrapper zu

spezifizieren, z.B. die Komposition der origindren Opera-
tionen der Schnittstelle zu semantisch hoherwertigen Ope-
rationen.
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16.1 Einfithrung

Qualitdtsuntersuchungen (Softwareassessments) werden
durchgefiihrt, um unter Einsatz von ReverseEngineering
Techniken die innere Qualitiit eines Systems zu untersu-
chen. Die innere Qualitit eines Systems wird durch die-
jenigen Eigenschaften bestimmt, die der Entwickler wahr-
nimmt, wie z.B. Erweiterbarkeit, Wiederverwendbarkeit,
etc. Fiir Softwareunternehmen ist es von groem Interes-
se, eine quantitative Aussage iiber die innere Qualitit ih-
rer Systeme machen zu kénnen, da diese Entwicklungsauf-
wand und Wartbarkeit der Systeme beeinflusst und somit
die anfallenden Kosten bestimmt. Zudem konnen kritische
Stellen identifiziert werden. Solche Stellen konnen fiir Re-
strukturierungsmafinahmen, Testfélle und Dokumentation
bilden.

16.2 Softwareuntersuchungen — Techniken
und Vorgehensweise

Zur Durchfiihrung der Qualititsuntersuchung werden aus
dem Bereich Software-Reengineering bekannte Techniken
eingesetzt [FAM99] [BCO1]. Dazu gehort an erster Stelle
die sogenannte Faktenextraktion. Hierbei wir mit Hilfe von

Compilerbautechnolgien und graphtheoretischen Konzep-
ten ein Designdatenbank des Systems erstellt, auf der wei-
tere Analysetechniken aufsetzen. Visualisierungstechniken
konnen das Verstdndnis von Architekturen und Struktu-
ren erleichtern und erlauben z.B. eine einfache Uberprii-
fung geschichteter Architekturen. Mit Hilfe von Abstrak-
tionstechniken kann die Information in der Designdaten-
bank verfeinert werden, in dem z.B. bei prozeduralen Sy-
stem Methoden mit Datentypen zu einer Einheit gruppiert
werden. Mit Hilfe von Software-Heuristiken und -Metriken
konnen z.B. Schwachstellen gesucht und Entwurfsrichtli-
nien {iberpriift werden [Ciu99].

Der Ablauf werkzeuggestiitzter Qualitdtsuntersuchungen
gliedert sich in die folgenden Schritte, fiir die insgesamt
mindestens fiinf Arbeitstage veranschlagt werden miissen:

1. Zieldefinition: Zuerst muss mit den Entwicklern
zusammen gekldrt werden, welche Ziele das As-
sessment verfolgen soll und welche Analysen iiber-
haupt durchgefiihrt werden sollen.

2. Faktenextraktion und Analyse: Zu Beginn der Ana-
lyse steht die (oft von Problemen begleitete) Fak-
tenextraktion, zudem konnen einfach und schnell
durchzufiihrende Analysen erste Einschitzungen



iber das System vermitteln.

3. Zwischenergebnisse: Die ersten Analyseergebnisse
sollten moglichst bald, idealerweise am zweiten Tag
des Assessments gemeinsam mit einem oder mehre-
ren Entwicklern diskutiert werden.

4. Verfeinerte Faktenextraktion und Analyse: Die Fak-
tenextraktion kann verfeinert und auf weitere Sy-
stemteile ausgeweitet werden.

5. Abschlussworkshop: Die Ergebnisse sollten mog-
lichst vielen Entwicklern z.B. in Form einer Présen-
tation gezeigt werden, um sie zu diskutieren und zu
bewerten.
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Abbildung 16.1. Techniken und Werkzeuge

Abstraktion

16.3 Fallstudie und Ergebnisse

Bei der von uns untersuchten Fallstudie handelt es sich um
ein komplett in C geschriebenes Datenbanksystem. Wir
konzentrierten unsere Analysen auf den Server-Teil des
Systems (Umfang: 1 Million LOC, 28 Subsystemen, 1347
Dateien).

Zuerst wurden die grobgranularen Einheiten des Systems
— in diesem Fall durch Verzeichnisse gegebene Subsyste-
me — analysiert. Auf dieser Ebene wurden Architektur-
richtlinien tiberpriift. Weiterhin konnten durch Kombinati-
on von Metriken wie LOC und McCabe die komplexesten
Subsysteme identifiziert werden, die im weiteren Verlauf
der Analysen besonders intensiv untersucht werden soll-
ten. Einige der Subsysteme zeichnen sich durch eine be-
sonders hohe Komplexitit aus. Diese Subsysteme waren
jedoch gut gekapselt (Analyse der Kopplung), so dass die
hohe Komlexitit kein Problem darstellt.

Auf der darunterliegenden Abstraktionsebene wurden in
den besonders komplexen Subsystemen die vorhande-
nen Datentypen untersucht, indem Daten und zugehérige
Funktionen zu abstrakten Datentypen gruppiert wurden.
Dies war in diesem System iiber Heuristiken (Namens-
konventionen, Parametertypen der Funktionen) moglich,
da die Programmierer einen objektorientierten Program-
mierstil verwendet hatten. Auf diesen abstrakten Datenty-
pen konnten dann ebenfalls Komplexitéts- und Kopplungs-
analysen angewandt werden. In Abbildung 16.2 sind die

Kopplungswerte fiir Paare von abstrakten Datentypen zu
sehen.
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Abbildung 16.2. Kopplung abstrakter Datentypen

Manche der Datentypen sind duflerst komplex und zeich-
nen sich durch eine hohe Kopplung zu anderen Daten-
typen aus. Da sie aber zentrale und komplexe Konzepte
wie Transaktionen reprisentieren, kann dies wahrschein-
lich nicht vermieden werden.

Auf der untersten Abstraktionsebene konnen Analysen auf
Methodenebene ausgefiihrt werden. Hierzu gehoren z.B.
die Suche nach unerwiinschten Rekursionen oder Kom-
plexitéitsberechnungen. In dieser Fallstudie konnten — im
Gegensatz zu Mozilla — keine langen Rekursionsketten ge-
funden werden.

164 Praxiserfahrungen

Im Verlaufe zahlreicher durchgefiihrter Softwareas-
sessments konnten wir einige Erfahrungen sammeln, iiber
die wir im Folgenden berichten wollen.

Hindernisse

Die Durchfiihrung von Softwareassessments kann durch
eine Reihe von Hindernissen erschwert werden.

e Zunichst behindert die Skepsis (“Hilfe, meine Lei-
stung wird begutachtet!”’) der Entwickler die Durch-
fiihrung der Softwareassessments. Deren Know-
How ist fiir erfolgreiche Assessments jedoch von
groBer Bedeutung (Zieldefinition, Interpretation der
Analyseergebnisse). Abhilfe schaffen hier Kurzpri-
sentationen von Zwischenergebnissen, in denen den
Entwicklern Potenzial und Nutzen der Untersuchun-
gen demonstriert werden.

o Defizite auf Werkzeugebene: Werkzeuge zur Fak-
tenextraktion kommen oft mit industriellem Code
nicht zurecht. Sie scheitern hdufig an unvollstin-
digem Code, Makros und speziellen Programmier-
sprachendialekten. Zudem bereitet die grole Menge
an Rohdaten (Fakten) Probleme. Die meisten Analy-
sewerkezeuge verarbeiten grofe Datenmengen nur
unzuverlissig, zudem bieten nur wenige Werkzeu-
ge Abstraktionsmechanismen zur Reduktion der Da-
tenflut, die die Analysten auswerten miissen.



e Verfahren zur automatisierten Identifikation von
Qualitdtsmingeln konnen nur Hinweise auf poten-
zielle Schwachstellen liefern. Diese miissen dann
von Analysten anhand des Quelltextes des Systems
untersucht und bewertet werden. Schwierigkeiten
bereiten in diesem Zusammenhang der Zeitmangel
wihrend der Assessments und ggf. die mangelnde
Erfahrung der Analysten in der Anwendungsdomé-
ne des Systems.

Nutzen

Insbesondere die Workshops zur Prisentation und Diskus-
sion der Analyseergebnisse mit den Entwicklern zeigen
jedoch, dass Softwareassessments von Auftraggebern und
Entwicklern liberwiegend positiv bewertet werden. Neben
dem eigentlichen Ziel, objektive Aussagen tiber die inne-
re Qualitit der Software zu bekommen, lassen sich einige
weitere positive Effekte identifizieren:

e Schon im Verlaufe der Abschlussworkshops beginnt
in der Regel eine ausfiihrliche Diskussion der Ent-
wickler iiber Softwarequalitit und tiber moglicher-
weise verbesserungsbediirftige Teile des Systems.
Hiufig entsteht so, motiviert durch die Analyseer-
gebnisse, ein verbessertes Qualitdtsbewusstsein.

e Entwickler interessiert oft der Vergleich mit ande-
ren Softwaresystemen. Externe Analysten konnen
hierzu leichter Aussagen machen, obgleich die Ver-
gleichbarkeit von Softwaremalflen nur schwer zu ge-
wihrleisten ist: Anwendungsdoméne, Programmier-
sprache und -stil beeinflussen die Messwerte mal-
geblich.

16.5 Schlussbemerkung

In diesem Papier haben wir gezeigt, dass mit werkzeug-
gestiitzten Qualitdtsuntersuchungen quantitive Aussagen
iber die innere Qualitiit eines Softwaresystems gemacht
werden konnen. Wir haben in diesem Papier Nutzen und
Hindernisse solcher Assessments aufgezeigt. Hinsichtlich
der Hindernisse erhoffen wir uns insbesondere fiir den Be-
reich der Werkzeugunterstiitzung in Zukunft einige Ver-
besserungen. Das FZI arbeitet mit verschiedenen Partnern
im Rahmen der Forschungsprojekte COMPOBENCH und
QBENCH an diesen Themen.
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This talk reported on onging research in which we use
techniques from algebra and linear algebra to construct
highly precise analysis routines for imperative programs
or program fragments. We are interested in programs that
work on variables taking values in some fixed ring or field

ments as well as guarded branching statements conserva-
tively as non-deterministic statements. More specifically,
we have constructed

1. an interprocedural analysis that determines for every
program point of an affine program all valid affine

IF, e.g., the integers or the rationals. Our analyses pre- relations!:
cisely interpret assignment statements with affine or poly-
nomial right hand side and treat other assignment state-
1 An affine relation is a condition of the form @ + >.7' | a;z; =0, where ag, ..., a, € I are constants from the underlying field and a,...,z, are the

program variables. A relation is valid at a program point, if it holds whenever control reaches that program point.



