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Softwarequalitat

,Qualitat ist, wenn der Kunde wieder kommt,
und nicht die Ware.” (Hans-Helge Stechl, Vorstand BASF)

Externe Qualitat = Kundenperspektive:
Einfache Verwendbarkeit, Performance, Robustheit, ...

Interne (Software-)Qualitat = Entwicklerperspektive:
Flexibilitat, Verstandlichkeit, Wartbarkeit, ...

Hypothese: Gute interne Qualitat ist eine Voraussetzung fur
gute externe Qualitat!
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Qualitatsprobleme — Warum?

Anforderungen an Softwaresysteme sind schwer zu erfassen
und andern sich standig

Kluft zwischen Fachexperten und Softwareexperten
Lebensdauer moderner Systeme

Neue Einsatzkontexte

Softwarestrukturen degenerieren durch wiederholte
Anpassungen
Anpassungen Anpassungen
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Zeitdruck wahrend der Entwicklung
Know-How-Defizite der Softwareentwickler
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Gutes Design: Grundsatze

Abstraktion: ,
Schaffen einer vereinfachten Sicht auf —
Konzepte der Anwendungsdomane

(—Klassenbildung) s
Kapselung:

Trennen von Schnittstelle und

Implementierung = I Q,%:
Modularisierung: _E

Zerlegen der Komplexitat in handhabbare Einheiten.. .. R ?5

(—Subsystembildung)

Verniunftige Komplexitat
Geringe Kopplung, hohe Kohasion
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Dienstleistung Softwareassessments

Ziel: Bewertung der Qualitat von Software,
|dentifikation von Schwachstellen
Durchfuhrung:

Zwei Experten des FZI untersuchen mit Werkzeugunterstutzung
Systeme in Java, C oder C++ in 5 Arbeitstagen (peer work!)

Vorort beim Kunden: i 1 Zeldefinition
Know-How-Austausch, Vertraulichkeit < ' :
Festpreis i _
] 2. Faktenextraktion & Analyse
Ergebnisse: \ :
. . a
Workshop zur Diskussion der 3. Zwischenergebnisse
. \
Analyseergebnisse )
Optional: Ausfuhrlicher (4. Verfeinerte Faktenextraktion und |
Qualitatsbericht + Mangelliste \ A"a'j’se“
p
5. Abschlussworkshop
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Beispiele

Zahlreiche Softwareassessments:

ABB, DaimlerChrysler, Debis, Deutsche Telekom, IBM, Nokia, SOLID Technologies, VTT
und viele weitere

Systeme aus Forschungseinrichtugnen
ET++, 65 kLOC, C++, 770 classes
VTT eXpert web application, 10 kLOC, 16 classes, Java, JSP

Engineering Software
150 kLOC, C++/DCOM
2 MLOC C++/DCOM

Software aus Telekommunikationssystemen
500 kLOC, C++, C, Assembler

2 MLOC, C,C++

1 MLOC C++, 120 kLOC Java, CORBA

20 MLOC, ~120 kLOC, Chill

2 MLOC Java

Vertragsmanagementsystem fur Versicherungen
1MLOC, Java/EJB, 6000 classes

Datenbanksystem fur eingebettete Systeme
1MLOC, C, 28 subsystems ~300 complex data types, 14.000 functions
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Werkzeugunterstutzung

Quellcod

e

IE

Faktenextraktion

Abstraktion

A

Design-DB

GOOSE + Echidna

/
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Visualisierung
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Problematische
Fragmente
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Problemidentifiktion;

Prafung von Heuristiken

DAC (1:5) Graphic for Site C

Number_of_Classes
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Vom Detail auf ‘s Ganze...

|dee: )
Aus Detailinformationen eine Ubersicht
uber das Gesamtsystem gewinnen
Faktenextraktion
Selektion
Aggregation

Subsysteme

Klassen

Funktionen/Methoden
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Visualisierung

casestudy/03AppNan

|dee:
Visuelle Fahigkeiten des Menschen
nutzen, um komplexe Systeme zu

casestudy/03AppPlatform

verstehen ‘7:{:_/ _—
7
Anwendungen: s |
e plLs
Systemzusammenhange verstehen /’lg/g ‘{h%ﬁ/, |

—
1!

FZI

TR e

Prafen von Abhangigkeiten § I“T’”ﬁg’;
(Schichtung, Framework vs.
Anwendungsimplementierung)

Uberpriifen der Subsystembildung
|dentifikation von god classes

FortiormalOpButait
SVRIE]

NcmRemSrvTableValueParser
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Schwachstellensuche

Architekturuntersuchung
Priafen von Architekturregeln

Metriken

Kopplung, Kapselung und Komplexitat von Subsystemen und Klassen
Komplexitat und Aufrufabhangigkeiten zwischen Methoden

Musterbasierte Schwachstellensuche

Auffinden von Bad Smells, z.B.: Oberklassen mit Kenntnis ihrer
Unterklassen

Uberwachung (struktureller) Programmierrichtlinien
Analyse von Codeduplikation

Kundenspezifische Analysen
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Technik zur Schwachstellensuche

 Faktenextraktion: Struktur-“Datenbank™ des Systems

* Abfragen:

— Musterbasiertes Suchen
— Messen: Metriken

Flo Eit Seect Vew Gryh ode Edge ool Layout
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Problem structure

Transfor-
mation Analysis /
I | CE A

Parsing
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Architekturuntersuchung

Visuelle Uberpriifung der Architektur [ace o ie

Uberpriifung von Architekturregeln
Definition und Uberpriifung von Regeln
bezuglich Abhangigkeiten zwischen
Subsystemen
Beispiel: shouldNotDependOn('subsystemA',X) :-

not(isUtilityLayer(X)).

Suche nach Abhangigkeitszyklen und Flaschenhalsen

zwischen Subsystemen und Datentypen

L T
§ ~
Zyklus

Flaschenhals
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Subsysteme: Kopplung und Komplexitat

Kopplung Komplexitat
500 “ 100000
450 § 90000 @
400 = 80000 Ke rn
350 T ‘g 70000
g 300 T Ih' 2 60000 - *
2 Bibliotheken m £ *
3 250 S 50000 - < ® o
© 200 Hilfsrouti x ®
40000 g
:Z 7 / 30000 - O
__\ _— 20000
. — 0000 | & @
Subsystem pairs 0 -ﬂ” - : T |
0 2000 4000 6000 8000
Kopplungswerte Komplexitét (CFG)

inklusive Kern

Gut: Meist geringe Kopplung zwischen Subsystemen, meist
vernunftige Komplexitat

Einige Subsysteme (Kern) sind komplex aber gut gekapselt
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Mikrostrukturen: Komplexitat und Kopplung

Komplexitatsanalysen
Gut: nur wenige Datentypen sind
sehr komplex

Kopplung

Gut: nur wenige Paare von
Datentypen mit hohen
Kopplungswerten

Probleme:

Einige Datentypen komplex und
hoch mit anderen gekoppelt

Reprasentieren zentrale
Konzepte; wahrscheinlich kann
dies nicht verhindert werden
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Untersuchung von Funktionen

Beispiel: Relative Komplexitat von Methoden

XFolderTest.testCopyMoveFolder..

XFolder,moveSelectedToFolder +XE elderWork

6 -
* 60 ¢ %00 * * > L 4
4 *> >0 >—o

400 * *> >

. XFolderTest testNewGetDeleteEditFiles

2 000000 00— *0—000- >0

(G G000 00000 & >

0 20 40 60 80 100 120 140 160
LocC

Rekursionsketten und Anzahl der Methodenparameter:
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Rekursionskette: Schleife im statischen ermittelten Aufrufgraph

Lange Ketten: wahrscheinlich nicht absichtlich erzeugt; Fehlerfalle oder
schwieriger Code (z.B. Mozilla: 117)

Anzahl der Parameter: Benutzung von Methoden mit vielen Parametern
schwierig! (Rekord: 67)

Forschungszentrum Informatik, Karlsruhe
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Mikrostrukturproblem

ConfigFile

ConfigFile definiert Operationen zum

Einlesen von Prozessparametern aus
einer Konfigurationsdatei, z.B. e
initConfig() e

Spezielle Prozesse A bis E Uberschreiben initConfig():

— Cund E ‘s Implementierung von initConfig() ist leer

— A, Bund E ‘s Implementierungen von initConfig() orientieren sich an der von
ConfigFile (Codeduplikation!); zudem sind sie recht komplex.

Viele Aufrufstellen verwenden die Schnittstelle von Process;
ConfigFile wird nie verwendet!
(initConfig() enthalt case-Statements mit Typabfragen nach A, B und E)

FinitConfig(

—— ] = Forschungszentrum Informatik, Karlsruﬁe
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Mikrostrukturproblem -- Losung

Process
Aufrufe
ConfigFil ConfigurableProces
+initConfig()

== =
Es gibt jetzt explizit konfigurierbare und nicht konfigurierbare Prozesse

Vererbung jetzt semantisch OK: Spezialisierung

Gemeinsame Funktionalitat von initConfig() in A, B und D:
Rumpfimplementierung in ConfigurableProcess
Hook-Methoden zur spezifischen Anpassung (Template Method Pattern)
inA, B, D

Einlesen der Konfigurationsdatei kann an ConfigFile delegiert werden
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Hindernisse

Skepsis der Entwickler
,Hilfe, meine Leistung wird begutachtet”

Defizite auf Werkzeugebene

Faktenextraktion und industrieller Code (unvollstandig, Makros,
Sprachdialekte)

grof’e Menge an Rohdaten
Fehlende Abstraktionsmechanismen

Verfahren zur automatische ldentifikation liefern nur
potentielle Schwachstellen

Diskussion mit Entwicklern notig

Fehlendes Domanenwissen

Zeitmangel
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Nutzen

Regelmaldige Assessments erleichtern das Erhalten der Produktqualitat

Definition und Durchsetzung von allgemeingultigen, technologie- und
unternehmensspezifischen Qualitatsstandards

Starkung der Intuition der Entwickler
Objektive Messwerte
Anregung zur Diskussion

Welche Teile sind verbesserungsbedurftig?
Entstehen eines neuen Qualitatsbewusstseins

Neue Perspektiven durch externe Analysten
In Frage stellen existierender Losungen

Standortbestimmung: Vergleich mit anderen Systemen
Vorsicht: Anwendungsdomane, Programmierstil beeinflussen Messwerte
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Unser personlicher Rat...

Eine gute Struktur ist der Schlussel zum Erfolg eines
Systems!

KISS: Keep it simple, stupid! (A. Tanenbaum)
Wenn etwas zu kompliziert erscheint = Vereinfachen!

Zerlege Probleme in Teilprobleme!
Miller's Law: Eine gute Struktur sollte es erlauben, dass man
nie mehr als 7 (+/-2) Dinge im Kopf haben muss.

Benenne Konzepte vernunftig!
Wenn man etwas nicht benennen kann, hat man es noch
nicht verstanden. = Uberdenken!
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Kontakt

Markus Bauer, <bauer@fzi.de>
Forschungsbereich PROST

FZI Forschungszentrum Informatik
Haid-und-Neu-Str. 10-14

76131 Karlsruhe

http://www.fzi.de

Tel.: +49 721 9654 630

Fax: +49 721 9654 609

http://www.qbench.de
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